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Capitolol-Introduzione al documento di
ePolicy

1.1 -Scopo dell’ePolicy

Le TIC (Tecnologie dell'informazione e della comunicazione) rappresentano
strumentifondamentalinelprocessoeducativoeperl’apprendimentodeglistudentiedellestu

dentesse.

Le “competenze digitali” sono fra le abilita chiave all’interno del Quadro di riferimento

Europeo delle Competenze per 'apprendimento permanente e di esse bisogna dotarsi

proprio a partire dalla scuola (Raccomandazione del Consiglio Europeo del 2006
aggiornata al 22 maggio 2018, relativa alle competenze chiave per l'apprendimento

permanente).

In un contesto sempre piti complesso, diventa quindi essenziale per ogni Istituto
Scolastico dotarsi di una E-policy, un documento programmatico volto a promuovere le
competenze digitali ed un uso delle tecnologie positivo, critico e consapevole, sia da
parte dei ragazzi e delle ragazze che degli adulti coinvolti nel processo educativo. L'E-
policy, inoltre, vuole essere un documento finalizzato a prevenire situazioni
problematiche e a riconoscere, gestire, segnalare e monitorare episodi legati ad un

utilizzo scorretto degli strumenti.

L’E-policy ha l'obiettivo di esprimere la nostra visione educativa e proposta formativa,

in riferimento alle tecnologie digitali. Nello specifico:

® 'approccio educativo alle tematiche connesse alle “competenze digitali”, alla
privacy, alla sicurezza on line e all'uso delle tecnologie digitali nella didattica e
nel percorso educativo;

®*le norme comportamentali e le procedure di utilizzo delle Tecnologie
dell'Informazione e della Comunicazione (ICT) in ambiente scolastico;

* le misure per la prevenzione e la sensibilizzazione di comportamenti on-line a
rischio;

® le misure per la rilevazione, segnalazione e gestione delle situazioni rischio se

legate ad un uso non corretto delle tecnologie digitali.
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Argomenti del Documento

1. Presentazione dell’ePolicy
1. Scopo dell’ePolicy
2. Ruoli e responsabilita
3. Un'informativa per i soggetti esterni che erogano attivita educative
nell'Istituto
4. Condivisione e comunicazione dell’ePolicy all’intera comunita scolastica
5. Gestione delle infrazioni alla ePolicy
6. Integrazione dell’ePolicy con regolamenti esistenti
7. Monitoraggio dell'implementazione dell’ePolicye e suo aggiornamento
2. Formazione e curricolo
1. Curricolo sulle competenze digitali per gli studenti
2. Formazione di docenti sull’utilizzo e lintegrazione delle TIC
(Tecnologie dell'Informazione e della Comunicazione) nella didattica
3. Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle
tecnologie digitali
4. Sensibilizzazione delle famiglie e Patto di corresponsabilita
3. Gestione dell’infrastruttura e della strumentazione ICT (Information and
Communication Technology)della e nella scuola
1. Protezione dei dati personali
2. Accesso ad Internet
3. Strumenti di comunicazione online
4. Strumentazione personale
4. Rischi online: conoscere, prevenire e rilevare
1. Sensibilizzazione e prevenzione
Cyberbullismo: che cos’é e come prevenirlo
Hatespeech: che cos’é e come prevenirlo
Dipendenza da Internet e gioco online

Sexting

o ok W N

Adescamento online

7. Pedopornografia
5. Segnalazione e gestione dei casi

1. Cosa segnalare

2. Come segnalare: quali strumenti e a chi
3. Gli attori sul territorio per intervenire
4

. Allegati con le procedure
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Perché e importante dotarsi di una E-policy?

Attraverso I"E-policy il nostro Istituto si vuole dotare di uno strumento operativo a cui
tutta la comunita educante dovra fare riferimento, al fine di assicurare un approccio alla
tecnologia che sia consapevole, critico ed efficace, e al fine di sviluppare, attraverso
specifiche azioni, una conoscenza delle opportunita e dei rischi connessi all'uso di

Internet.

L’E-policy fornisce, quindi, delle linee guida per garantire il benessere in Rete,
definendo regole di utilizzo delle TIC a scuola e ponendo le basi per azioni formative e
educative sue con le tecnologie digitali, oltre che di sensibilizzazione su un uso

consapevole delle stesse.

I presente Documento E-Policy viene redatto dall’lstituto Professionale Statale
“Federico 11”7, via Nicosia 2 94100 Enna, nell’Anno Scolastico 2019/2020 e riaggiornato

nell'Anno Scolastico 2022 /2023, Dirigente scolastico dott.ssa Rosaria Di Prima.

Il progetto, giunto alla quarta edizione, & stato diramato con nota ministeriale n. 3798
del 28 agosto 2019, avente per oggetto “Azioni di prevenzione dei fenomeni di bullismo
e cyber bullismo e di educazione ad un uso corretto e consapevole della rete e delle

nuove tecnologie”, promosso da “Generazioni Connesse e dal MIUR.

Il Safer Internet Centre (SIC) & un progetto co-finanziato dalla Commissione Europea
nell’ambito del programma “Connecting Europe Facility” (CEF)-Telecom, nell’ambito
del quale contribuisce alla rete dei SIC dei Paesi membri con l'obiettivo di diffondere
campagne di sensibilizzazione, promovendo azioni, risorse e servizi per un uso
consapevole e responsabile delle tecnologie digitali e per la segnalazione delle

problematiche connesse.

Il Documento é parte integrante del Piano Triennale dell’Offerta Formativa, e le azioni
sottoscritte costituiscono indicazioni e buone prassi di azione e prevenzione in materia

di bullismo e cyberbullismo.

1.2 -Ruolie responsabilita

ConilsupportodelSaferInternetCentre-Ministerodell'Istruzione Pagina:4/43



Documentodie-policy-"FEDERICOII" Datadiprotocollo:22/11/2022-10:29
Affinché I'E-policy sia davvero uno strumento operativo efficace per la scuola e tutta la

comunita educante & necessario che ognuno, secondo il proprio ruolo, s'impegni

nell’attuazione e promozione di essa.

N

Il Dirigente scolastico ¢ garante per la sicurezza di tutti i membri della comunita
scolastica. Promuove ed attiva buone prassi secondo le indicazioni del M.I.U.R,
mediante l'organizzazione di percorsi di formazione per la sicurezza e problematiche
connesse all'utilizzo della rete sia online che offline, con la collaborazione del docente
Referente d'Istituto per le tematiche del Bullismo e del Cyberbullismo, fermo restando la
responsabilita di gestire e di intervenire nei casi di gravi episodi ed uso improprio delle

tecnologie digitali degli studenti e delle studentesse.

Il Referente d'Istituto per la prevenzione ed il contrasto del Bullismo e del
Cyberbullismo, individuato ai sensi dell'art. 4, comma 3, Legge 29 maggio 2017,
n.71, ha il compito di "coordinare le iniziative di prevenzione e di contrasto del
cyberbullismo, anche avvalendosi della collaborazione delle Forze di polizia nonchéd elle
associazioni e dei centri di aggregazione giovanile presenti sul territorio". Il suo ruolo &
altresi fondamentale non solo in ambito scolastico ma anche in quello extrascolastico
-ove possibile-, per il coinvolgimento di percorsi formativi finalizzati per studenti e

studentesse, per genitori e per l'intera comunita scolastica.

L'Animatore digitale rappresenta un valido supporto per l'intero personale scolastico
non solo dal punto di vista tecnico-informatico, ma anche in riferimento alla protezione
e gestione dei dati personali, rischi online, e per buone prassi in materia di percorsi di

formazione "scuola digitale" ed "educazione civica".

I docenti hanno un ruolo centrale nel "diffondere la cultura dell'uso responsabile delle
TIC e della Rete", accostando alla didattica l'utilizzo delle tecnologie digitali, ove
possibile. Supportano gli studenti e le studentesse nelle attivita di apprendimento e nei
laboratori che prevedono l'uso della LIM o di altri dispositivi tecnologici, che si
connettono alla Rete; hanno il "dovere morale e professionale di segnalare al Dirigente
scolastico qualunque problematica, violazione o abuso, anche online, che vede coinvolti

studenti e studentesse".

Il personale Amministrativo, Tecnico ed Ausiliario (ATA), svolge funzioni di tipo
amministrativo, contabile, gestionale e di sorveglianza, connesse alle attivita
dell'Istituzione scolastica, in collaborazione con il Dirigente Scolastico e con il personale
docente tutto. E coinvolto nella segnalazione di comportamenti non adeguati e/o
episodi di bullismo/cyber bullismo insieme alle figure interne preposte, e nel
raccogliere, verificare e valutare le informazioni inerenti a possibili casi di bullismo e di

cyberbullismo.
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Gli studenti e lestudentesse sono tenuti/e al rispetto delle norme che

disciplinanol'utilizzo consapevole delle tecnologie digitali con la finalita di
salvaguardare la propriaidentita e quella altrui, secondo quanto indicato -altresi- nel
Regolamento d'Istituto. Lapartecipazione a percorsi formativi e progettuali ha lo scopo

di promuovere ['utilizzopositivodelleTICedellaRete, inunadimensionedipeereducation

Igenitori sonocorresponsabilinelle scelte educative dell'lstituione scolastica,
attealleattivitadiprevenzioneedusoconsapevoledelleTIC,dellaRete e dei

devicepersonalideirispettivifigli.

GliEntieducativiesterniele Associazioni cheentranoinrelazioneconl!'Istituzione
scolastica, osservano le politiche interne sull'uso consapevole della Rete
edelleTIC, fermorestandodiattivareprocedureecomportamentisicuriperlaprotezionedegli
studentiedellestudentesse,duranteleattivitachevengonosvolteall'internodellascuolaoincu

isonoimpegnatiglistessi.

Per quanto non espressamente indicato sui ruoli e sulle responsabilita delle figure

presentiall'internodell'Istituzionescolastica,si rimanda: all'art. 21, comma 8,
Leggel5marzo1997,n.59;all'art.25dellaLegge30marzo2001,n.165;al CCNLinvigore;

al D.P.R. 8 marzo 1999, n. 275; alla Legge 13 luglio 2015, n. 107; al Piano
NazionaleScuolaDigitale;aquantostatuitoinmateriadiculpainvigilando,culpainorganizz

ando,culpaineducando.

1.3 -

Un’informativaperisoggettiesternicheeroganoattivitaeducativenell’Istituto

Tuttigliattoricheentranoinrelazioneeducativaconglistudentiele

studentessedevono:manteneresempreunelevatoprofilopersonaleeprofessionale,eliminan
doatteggiamentiinappropriati,essereguidatidalprincipiodiinteressesuperioredelminore,a
scoltareeprendereinseriaconsiderazionele opinioni ed i desideri

deiminori,soprattuttosepreoccupatioallertatiperqualcosa.

Sonovietatiicomportamentiirrispettosi,offensiviolesividellaprivacy,dell’intimita e
degli spazi personali degli studenti e delle studentesse oltre
chequellilegatiatollerareopartecipareacomportamentidiminorichesonoillegali,oab

usiviochemettanoarischiolalorosicurezza.

Tutti gli attori esterni sono tenuti a conoscere e rispettare le regole del nostro
Istitutodovesonoesplicitatelemodalitadiutilizzodeipropridispositivipersonali(smartphon
e tablet,pc,etc.)equelliindotazionedellascuola,evitando un
usoimproprioocomunquedeontologicamentescorrettoduranteleattivitaconglistudentieles

tudentesse.Esistel’ obbligodirispettarelaprivacy,soprattuttodeisoggettiminorenni,intermi
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nidifotografie,immagini,videooscambiodicontattipersonali(numero,mail,chat,profilidiso

cialnetwork).

Ambitidiapplicazione,attivitaeruoli

Leattivitaprogettualiodiformazioneacarattereseminariale,devonoesserepreventivamente
autorizzate dal Dirigente scolastico, con modalita e tempi
concordaticonilReferented’IstitutoperilcontrastodelBullismoeCyberbullismo;atalproposi
to,alfinediverificarepreventivamenteilcontenutoda somministrare
odibattereconlascolaresca,isoggetti esterni forniranno un dettagliato programmadelle
attivita con narrazione sintetica della scaletta, al fine di essere autorizzato

dallaDirigenza.

1.4 -Condivisione e comunicazione dell’ePolicy all’intera comunita
scolastica

I documento di E-policy viene condiviso con tutta la comunita educante, ponendo
alcentroglistudentielestudentesseesottolineandocompiti,funzioni e
attivitareciproche.Emoltoimportantecheciascunattorescolastico(daidocentiagli/llestuden

ti/ esse)sifacciaasuavoltapromotoredeldocumento.

L’Epolicyvienecondivisaecomunicataalpersonale,aglistudentieallestudentesse,allacomu

nitascolasticaattraverso:

® lapubblicazionedeldocumentosulsitoistituzionaledellascuola;
¢ ilPattodiCorresponsabilita,chedeveesseresottoscrittodallefamiglieerilasciatoalleste

sseall’iniziodell’annoscolastico;

N

I documento e approvato dal Collegio dei Docenti e dal Consiglio di Istituto e
vieneesposto in versione semplificata negli spazi che dispongono di pc collegati alla

Rete ocomunqueespostoinvaripuntispazialidell’Istituto.

Glistudentielestudentessevengonoinformatisulfattoche sono monitorati
esupportatinellanavigazioneonline,neglispazidellascuolaesulleregoledicondottadatenere

inRete.

II Documento E-Policye stato redatto dal gruppo di lavoro composto dai docenti
AnnaRitaDiNatale, TizianaDiVenti,IvanaRiccobeneecoordinatodalReferenteperlapreven
zioneedilcontrastodelbullismoecyberbullismo, prof.GianfrancoSalvatoreBonanno,conno
minaprot.7729del4/12/2019.1docenticomponentiil gruppo
dilavorohannoseguitounaformazioneonlineapposita,chehavalorediguidainformativasull

arealizzazionedellostessopercorso.
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1.5

L'aggiornamento,AnnoScolastico2022 /2023estatocuratodalprof. BonannoGianfrancoSalv

atoreedalDirigentescolasticodott.ssaRosariaDiPrima.

CondivisioneecomunicazionedeldocumentoE-

PolicyallaComunitascolasticaedaigenitorideglistudentiedellestudentesse:

le norme adottate e sottoscritte dalla scuola in materia di sicurezza ed utilizzo
delletecnologiedigitali,sarannoresenote ~ tramite = pubblicazione = del  presente

documentosulsitowebdellascuola.

-Gestione delle infrazioni alla ePolicy

Lascuolagestiraleinfrazioniall E-
policyattraversoazionieducativee/osanzioni,qualorafosseronecessarie,valutandoidiversi

gradidigravitadieventualiviolazioni.

Sonooggettodicondottesanzionabili,inrelazioneall'usoimpropriodelleTIC,deidispositivie
dellaReteascuoladapartedeglistudentiedelle

studentesse,fermorestandoilRegolamentod'Istituto:

- lacondivisioneonlinediimmaginiovideodicompagni,compagneepersonale della
scuola senza il loro esplicito consenso o che li ritraggono

inposeoffensiveedenigratorie;

- lacondivisionediscattiintimiedasfondosessuale;
- lacondivisionedidatipersonali;

- I'inviodiimmaginiovideo,voltiall'esclusionedicompagniecompagne.

1. 6 -Integrazionedell’ePolicyconRegolamentiesistenti

IIRegolamentodell’IstitutoScolasticovieneaggiornatoconspecificiriferimentiall’E-
policy,cosicomeancheilPattodiCorresponsabilita,incoerenzaconleLineeGuidaMiureleindi

cazioninormativegeneralisuitemiinoggetto.

Analogamente,ancheilRegolamentodiprevenzioneecontrastoalBullismoeCyberbullismo,
cuiognicomponentelaComunitascolasticadovraattenersinelrispetto delle buone prassi
pedagogico-educative e dei valori di convivenza civile,

saraoggettodimodifichesullabasedellanormativavigente.
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1.7 -Monitoraggiodell’implementazionedellaePolicyesuoaggiornamento

L’Epolicyvieneaggiornataperiodicamenteequandosiverificanocambiamentisignificativiin
riferimentoall’usodelletecnologiedigitaliall’ internodellascuola.Lemodifiche del
documento saranno discusse con tutti i membri del personale docente.
IImonitoraggiodeldocumentosararealizzatoapartiredaunavalutazionedellasuaefficaciain

riferimentoagliobiettivispecificichelostessosipone.

IlmonitoraggioelarevisionedeldocumentoE-

policyvieneaffidatoaldocenteReferented'Istitutoperlaprevenzioneedilcontrastodel Bull
ismoeCyberbullismo,nellaqualitadireferenteper il coordinamento del gruppo di
lavorodelpresentedocumento,e-ovepossibile-conla partecipazione del docente

conincaricodiAnimatoredigitale.

IInostropianod’'azioni

Azionidasvolgereentroun'annualitascolast
ica:

e Organizzareunoopiueventioattivitavoltiapresentareilprogettoeconsult

areidocentidell’Istitutoperlastesurafinaledell’ePolicy.

Azionidasvolgereneiprossimi3anni:

e Organizzare incontri per la consultazione degli
studenti/studentessesui
temidell’ePolicypercuisievidenzialanecessitadiregolamentareazi
oniecomportamenti,ancheinpresenzadelleforzedell'ordine;

e Organizzareunoopiueventioattivitavoltiapresentareilprogettoeconsult

areigenitoridell’Istitutoperlastesurafinaledell’ePolicy.
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Capitolo2-Formazioneecurricolo

2.1.Curricolosullecompetenzedigitaliperglistudenti

Y74

IragazziusanolaRetequotidianamente,talvoltainmodopitt”intuitivo”ed”agile” rispettoag]l
iadulti, manonperquestosonodotatidimaggiori”competenzedigitali”.
Infatti,“lacompetenzadigitalepresuppone linteresse per le  tecnologie digitali e
illoroutilizzocondimestichezzaespiritocriticoeresponsabileperapprendere,lavoraree
partecipare alla societa. Essa comprende l'alfabetizzazione informatica e digitale,
lacomunicazioneelacollaborazione,l’alfabetizzazionemediatica,lacreazionedicontenutidi
gitali(inclusalaprogrammazione),la sicurezza (compreso 'essere
aproprioagionelmondodigitaleepossederecompetenzerelativeallacybersicurezza),le
questioni legate alla proprieta intellettuale, la risoluzione di problemi e il

pensierocritico” (“Raccomandazione del Consiglio europeo relativa alla competenze

chiave perl’apprendimentopermanente”,C189/9,p.9).

Perquestolascuolasiimpegnaaportareavantipercorsivoltiapromuoveretalicompetenze, al
fine di educare gli studenti e le studentesse verso un wuso consapevole
eresponsabiledelletecnologiedigitali.Cidavverraattraversolaprogettazioneeimplementazi

onediuncurricolodigitale.

LefinalitaformativedelleTICpossonoesseresintetizzateneiseguentipunti:
-Favorirelaconoscenzadellostrumentopce/ otabletascopodidattico
-Sostenerel'alfabetizzazioneinformatica
-Favorirelatrasversalitadellediscipline
-Facilitareilprocessodiapprendimento

-Favorireilprocessodiinclusione
-Fornirenuovistrumentiasupportodell'attivitadidattica
-Promuoveresituazionicollaborativedilavoroedistudio
-Svilupparecreativitaecapacitadilavorareingruppo
-Promuovereazionidicittadinanzaattiva

-Utilizzareinmodocritico,consapevoleecollaborativolatecnologia.

Competenzedigitalideclinatesecondolecinque aree del quadro
diriferimentoDIGCOM(Quadrocomunediriferimentoeuropeoperlecompetenzedigit
ali):

1. INFORMAZIONE:identificare localizzare, recuperare,conservare,organizzareeanalizz

areleinformazionidigitali,giudicarelaloroimportanzaeloscopo;

2. COMUNICAZIONE:comunicareinambientidigitali,condividererisorseattraversostru
mention-
line,collegarsiconglialtriecollaborareattraversostrumentidigitali,interagireepartecipareall

ecomunitaeallereti,

ConilsupportodelSaferInternetCentre-Ministerodell'Istruzione Pagina:10/43



Documentodie-policy-"FEDERICOII" Datadiprotocollo:22/11/2022-10:29

3. CREAZIONEDICONTENUTI:creareemodificarenuovicontenuti(daelaborazion
etestiaimmaginievideo);integrareerielaborareleconoscenzeedicontenuti; produrre
espressioni creative, contenuti media e programmare; conoscere

eapplicareidirittidiproprietaintellettualeelelicenze;

4. SICUREZZA:protezionepersonale,protezionedeidati,protezionedell'identitadigitale,

misuredisicurezza,usosicuroesostenibile;

5. PROBLEM-

SOLVING:identificareibisognielerisorsedigitali,valutareappropriatistrumentidigitalisec
ondoloscopoonecessita,risolvereproblemiconcettuali  attraverso i mezzi digitali,
utilizzare creativamente le tecnologie,

risolvereproblemitecnici,aggiornarelapropriacompetenzaequellaaltrui.

Obiettivi:

1. migliorarel’apprendimento;

2. favorirel’acquisizionedellacompetenzadigitale;
3. servirsidistrumentiinmanierainterattiva;

4. interagireingruppieterogenei;

5. imparareadimparare.

Competenze:

- Utilizzarecondimestichezzalepiticomunitecnologiedell’informazioneedellacomunicazi
one,individuandolesoluzionipotenzialmenteutiliadundatocontestoapplicativo,apartired
all’attivitadistudio

- Essere consapevole delle potenzialita, dei limiti e dei rischi dell'uso delle
tecnologiedell’informazioneedellacomunicazione,conparticolareriferimentoalcontestopr
oduttivo,culturaleesocialeincuivengonoapplicate

- Sapergestirelapropriae-safety

- Saperutilizzarelatecnologiapersviluppareilpensierocomputazionaleeperrealizzaresimu

lazioni,modellizzazioni,quiz,esercizi,equant'altro.

Conoscenze:

- Leapplicazionitecnologicheelerelativemodalitadifunzionamento
- Idispositiviinformaticidiinputeoutput
- llsistemaoperativo,isoftwareele Apps,applicativi(residentie/ ocloud),conparticolareriferi

mentoaiprodottiancheOpensource

- Procedureperlaproduzione/elaborazioneditesti,datieimmagini,prodottimultimediali

- ProcedurediutilizzodelleRetiperlaricercadiinformazioni,perlacomunicazione,lacollabor
azioneelacondivisione

- ProcedurediutilizzosicuroelegaledellaReteperlaricercaelacondivisionedidati(motoridiri
cerca,sistemidicomunicazionemobile,

e-mail,chat,Socialnetwork,cloud,protezionedegliaccount, download,
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dirittod’autore,etc.). Fontidipericoloeproceduredisicurezza:e-safety

- Concettibasedelcoding.

Abilita:

- Utilizzare le Tecnologie dell'Informazione e della Comunicazione per elaborare
dati,testi, immagini, video, per produrre artefatti digitali (comprese le modellizzazioni)
indiversicontestieperlacomunicazione.

- Conoscereglielementibasechecompongono  un  computer e le  relazioni
essenzialifradiessi

- Collegare le modalita di funzionamento dei dispositivi elettronici con le
conoscenzescientificheetecnicheacquisite

- Utilizzarematerialidigitaliperl’apprendimento

- Utilizzareil PC,perifericheeprogrammiapplicativi

- Riconoscere potenzialita e rischi connessi all'uso delle tecnologie e della Rete,
sapergestireipropriaccountinfunzionedellae-safety

- UtilizzaresoftwareofflineeonlineperattivitadiCoding.

2.2 -Formazionedeidocentisull'utilizzo e l'integrazione delle
TIC(Tecnologiedell’InformazioneedellaComunicazione)nelladidattica

Efondamentalecheidocenti tutti siano formati ed aggiornati sull’uso corretto,efficace ed

efficiente delle TIC nella didattica, al fine di usarle in modo integrativo edinclusivo.

Cio si rende necessario per fornire agli studenti e alle studentesse modelli di
utilizzopositivo,criticoespecificodellenuove
tecnologieeperarmonizzaregliapprendimenti.

II Collegio docenti riconosce e favorisce la partecipazione del personal ad
iniziativepromossesiadirettamentedallascuola,sia  quelle liberamente scelte dai
docenti(anche online) purché restino coerenti con il piano di formazione, come meglio
indicatonelPTOF.
L'attenzioneall'usodelleTICnelladidatticarendegliapprendimentipitimotivanti,coinvolge
ntiedinclusivi,conunafunzionediguidadapartedeldocente;
inoltre,permettedisvilupparecapacitachesonosemprepitimportantiancheinambitolavora
tivo,comeillavorodigruppoancheadistanzaed il confronto fra pari inmodalitaasincrona.
Lacompetenzadigitale-oggi-
eimprescindibileperidocenticosicomeperglistudentieperlestudentesse,epermettediintegr
areladidatticaconstrumenticheladiversificano,larendonoinnovativaedingradodivenireinc

ontroainuovistilidiapprendimento.
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2.3 -

Formazionedeidocentisull’utilizzoconsapevoleesicurodilnternetedelletec
nologiedigitali

Lascuolasiimpegnaapromuoverepercorsiformativipergliinsegnanti sul temadell’uso
consapevole delle tecnologie digitali e della prevenzione dei rischi online.
Cioavverratramitespecificimomentidiaggiornamentoche,concadenza,verrannoorganizza
tidall'Istitutoscolasticoconlacollaborazionedelpersonalespecializzatointerno(animatoredi
gitale,referentebullismoecyberbullismo)esenecessariodelpersonale esterno
(professionisti qualificati), con il supporto della rete scolastica
delterritorio(USR,Osservatoriregionalisulbullismo,scuolePolo,etc...),delleamministrazio

nicomunali,deiservizisocio-educativiedelleassociazionipresenti.

I momenti di formazione ed aggiornamento sono -dunque- formulati secondo
un'analisidel fabbisogno formativo del corpo docente sull'utilizzo ed integrazione delle
TIC nelladidattica,edallerichiestecheprovengonodaglistudentiedallestudentessecon

lafinalitadiritagliarequantoappresonelladidatticaquotidiana.

2.4.-SensibilizzazionedellefamiglieeintegrazionialPattodi Corresponsabilita

NellaprevenzionedeirischiconnessiadunusononconsapevoledelleTIC,cosicomenellapro
mozionediunlorousopositivoecapacedicoglierneleopportunita,
énecessarialacollaborazionedituttigliattorieducanti,ognunosecondoipropriruolielepropri
eresponsabilita.Scuolaefamigliadevonorinforzarel’alleanzaeducativaepromuoverepercor
sieducativicontinuativiecondivisiperaccompagnareinsiemeragazzi/e e bambini/e verso
un uso responsabile e arricchente delle tecnologie
digitali,ancheinunaprospettivalavorativafutura.L'Istitutogarantiscelamassimainformazi
oneallefamiglieditutteleattivitaeiniziativeintrapresesultemadelletecnologiedigitali,previs
tedall’ePolicyedalsuopianodiazioni,ancheattraversol’aggiornamento,oltrechedelregola
mentoscolastico,anchedel”Pattodicorresponsabilita”eattraversounasezionededicatasul

sitowebdell’Istituto.

Glistudentielestudentessedevonoattenersiaquantoprevisto dai
RegolamentiscolasticiedalleCircolariinterneemanate dal Dirigente scolastico, sulla base
dellenoteministerialisull'utilizzoconsapevoledelletecnologiedigitaliall'internodelcontesto
scolastico.
Igenitorinell'azionedicorresponsabilitadidattico-educativa,rappresentanounpuntodi

forza per l'implementazione dei rapporti "scuola-famiglia", quale garanzia e
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rispettodegli impegni sottoscritti e condivisi nello stesso Patto di corresponsabilita, di

naturaanchepedagogica.

IInostropianod'azioni

AZIONI (da sviluppare nell’arco
dell’annoscolastico2022/2023):

® Organizzareepromuovereperilcorpodocenteincontriformativisull’utiliz
zoel’integrazionedelleTICnelladidattica.

e Organizzareepromuovereperilcorpodocenteincontriformativisull’utiliz
zoconsapevoleesicurodilnternetedelletecnologiedigitali.
Organizzare incontri con esperti per i docenti sulle competenze

o digitali.

AZIONI(dasvilupparenell’arcodeitreannis
colasticisuccessivi)

ConilsupportodelSaferInternetCentre-Ministerodell'Istruzione
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e Effettuare un’analisi del fabbisogno formativo su un campione
distudentiestudentesseinrelazioneallecompetenzedigitali.

e Coinvolgereunarappresentanzadeigenitoriperindividuareitemidi
maggiore interesse nell’ambito dell’educazione alla
cittadinanzadigitale.

e Organizzare incontri con esperti per i genitori sull’educazione

allacittadinanzadigitale.

Capitolo3-Gestionedell'infrastrutturaedellastrumentazioneICTdellaenellascuola

3. 1 -Protezionedeidatipersonali

“Lescuolesonochiamateognigiornoadaffrontarelasfidapindifficile, quelladieducarelenuovegener
azioninonsoloallaconoscenzadinozionibasilarieallatrasmissione del sapere, ma soprattutto al
rispetto dei valori fondanti di una societa.Nell'era di Internet e in presenza di nuove forme di
comumnicazione questo
compitodiventaancorapiiicruciale. Eimportanteriaffermarequotidianamente,ancheinambitosco
lastico,queiprincipidicivilta,comelariservatezzaeladignita

dellapersona,chedevonosempreesserealcentrodellaformazionediognicittadino”.

(cfr.http:/ /www.garanteprivacy.it/scuola).
Ognigiornoascuolavengonotrattatinumerosi ~ dati  personali sugli studenti e

sullelorofamiglie. Talvolta,talidatipossonoriguardareinformazionisensibili,comeproblemi
sanitarioparticolaridisagisociali.ll” correttotrattamentodeidatipersonali”ascuolaecondizi
onenecessariaperilrispettodelladignitadellepersone,della loro identita e del loro diritto
alla riservatezza. Per questo e importante che
leistituzioniscolastiche,durantelosvolgimentodeilorocompiti,rispettinolaprivacy,tutelan
do i dati personali dei soggetti coinvolti, in particolar modo quando questi

sonominorenni.

N

La protezione dei dati personali & un diritto fondamentale dell’individuo ai sensi
dellaCartadeidirittifondamentalidell’'Unioneeuropea(art.8), tutelato dal
Regolamento(UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016
(relativo allaprotezione delle persone fisiche con riguardo al trattamento dei dati

personali, nonchéallaliberacircolazioneditalidati).
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Anche le scuole, quindi, hanno oggi l'obbligo di adeguarsi al cosiddetto GDPR
(GeneralDataProtectionRegulation)ealD.Lgs.10agosto2018,n.101,entrato  in vigore

loscorsol9settembre.

Inquestoparagrafo dell’ePolicyaffrontiamotale problematica,conparticolare

riferimentoall’usodelletecnologiedigitali,e ~ indichiamo le  misure che 1la
scuolaintendeattuarepergarantirelatuteladellaprivacyeildirittoallariservatezzadituttiisog
getti  coinvoltinelprocessoeducativo, conparticolareattenzione ai minori. A
talfine I'IstitutoallegaallapresenteePolicyimodelli ~ di  liberatoria @ da  utilizzare

econformiallanormativavigente,inmateriadiprotezionedeidatipersonali.

Di seguito, a titolo meramente esemplificativo, vengono indicate le voci che hanno
loscopo di adempiere a quanto previsto dalla normativa vigente in materia di

esplicitaautorizzazione:

TUTELADELLAPRIVACYDEIMINORI

DICHIARAZIONELIBERATORIAPERFOTOGRAFIEERIPRESEVIDEO

(D.Lgs.196/2003” Codiceinmateriadiprotezionedeidatipersonali”RegolamentoEurop
eosullaprivacyGDPR2016/679).

[Isottoscritto ,hatoa (
), i / / , residente a
_______________________________ ( ____ ), indirizzo:
Ia sottoscritta , nata a
()il / / Jresidentea
_______________________________ ( _———— ), indirizzo:
genitoridell'alunno/a iscritto/aallac
lassedell’A.S.

AUTORIZZANO

ConilsupportodelSaferInternetCentre-Ministerodell'Istruzione

L’Istituzionescolastica,nellapersonadelDirigenteScolastico,all'effettuazioneedall'utilizzod
ifotografie,videooaltrimaterialiaudiovisivi contenenti l'immagine, il nome e la voce del
proprio

figlio/ a,e/ odichiarazioniecommentipersonaliregistratiall'internodelleattivitacurriculariedext
racurriculariprogrammatenelPTOFdellanostrascuola, per scopi documentativi, formativi e
informativi, esclusivamentedidatticieculturali.

Il Dirigente Scolastico assicura che le immagini e le riprese audio-videorealizzate dalla
scuola, potranno essere utilizzati esclusivamente perdocumentare e divulgaree valorizzare
le attivita organizzate dallascuola,intuttiisuoiplessi,tramite:

¢ jlsitowebistituzionaledilstitutoilsitoweb

® didattico
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* eventualecanaleYoutubedell’Istitutoaltretipolo

® giewebperBuonePratichepiattaformeascopodid

* attico

® qualsiasialtrospaziowebutilealladisseminazionedelleattivitainpartenariatonell’am
bitodeiprogettifinalizzati

* stampatieditidallascuolastessaequant’altroprodottoperfinididatticiepromozionali

deivariplessiscolasticidell Istituto.

Lapresenteautorizzazionenonconsentel'usodell’'immagineincontestichepregiudichino la
dignita personale ed il decoro del minore e comunque per uso e/o

finidiversidaquellisopraindicatiedévalidafinoalcompimentodellamaggioreetadell’alunno

/a.

Inqualsiasimomentosarapossibilerevocareilconsensoaltrattamentospecificoerichiederelar
imozionedidatiefotografieriguardantiilminore,(art.17delGDPR)inviandounae-
mailall'indirizzomailistituzionale.
Talerevocanonprecludelaliceitadeltrattamentoeffettuatoinbase al

consensoprestatoanteriormenteallarevoca.

La presente autorizzazione & da ritenersi valida per tutto il corso di studi

dell’alunna/opressol’Istituto.

Luogoe data

Infede

(firmadeigenitori)

3.2 -AccessoadInternet

1. L’accessoalnternetedirittofondamentaledellapersonaecondizioneperilsuopienosviluppoi

ndividualeesociale.
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2. Ognipersonahaegualedirittodiaccederealnternetincondizionidiparita,conmodalitatecnl

ogicamentadeguateeaggiornatecherimuovanoogniostacolodiordineeconomicoesociale.

3. 1l diritto fondamentale di accesso a Internet deve essere assicurato mnei
suoipresuppostisostanzialienonsolocomepossibilitadicollegamentoallaRete.

4. L'accesso comprende la libertd di scelta per quanto riguarda dispositivi,
sistemioperativieapplicazionianchedistribuite.

5. Lelstituzionipubblichegarantisconoinecessariinterventiperilsuperamentodi ogni forma
di divario digitale tra cui quelli determinati dal  genere,

dallecondizionieconomicheoltrechedasituazionidivulnerabilitapersonaleedisabilita.

Cosirecital’art.2dellaDichiarazionedeidirittidilnternet,elaboratadallaCommissione

peridirittieidoveriinInternet, commissionecostituita il 27 ottobre2014 presso la Camera
dei Deputati dalla presidente Laura Boldrini e presieduta daStefano Rodota. Inoltre, il
30 aprile 2016 era entrato in vigore il Regolamento UE delParlamento Europeo e del
Consiglio del 25 novembre 2015, che stabilisce le
“misureriguardantil’accessoaun’Internetapertoechemodificala direttiva
2002/22/CErelativa al servizio universale e ai diritti degli utenti in materia di reti e di
servizi dicomunicazione elettronica e il regolamento (UE) n. 531/2012 relativo al

roaming sulleretipubblichedicomunicazionimobiliallinternodell’Unione”.

Ildirittodiaccessoalnternetéedunquepresentenell’ ordinamentoitalianoedeuropeoelascuola
dovrebbeessereilluogodovetaledirittoegarantito,anche per
queglistudentichenondispongonodellaReteacasa.Inmodocoerenteil PNSD(PianoNazional
eScuolaDigitale)hatragliobiettiviquellodi”fornireatuttelescuolelecondizioni per 1’accesso
alla  societa  dell'informazione e fare in modo <che il  “diritto

alnternet” diventiunarealta,apartiredallascuola”.

Questo perché le tecnologie da un lato contribuiscono a creare un ambiente che
puorendere la scuola aperta, flessibile e inclusiva, dall’altro le consentono di adeguarsi
aicambiamenti della societa e del mercato del lavoro, puntando a sviluppare una

culturadigitalediffusachedeveiniziareproprioascuola.

Glistudentisiimpegnanoa:

- utilizzarelaretenelmodocorretto;

- rispettareleconsegnedeidocenti;

- nonscaricarematerialiesoftwaresenzaautorizzazione;

- nonutilizzareunitaremovibilipersonalisenzaautorizzazione;

tenerespentolosmartphoneduranteleattivitadidattichechenonprevedonoespressamente
I'utilizzo di supporti digitali, ad eccezione di conclamate motivazioni
inmateriadimisurecompensativedibisognoeducativospeciale(autorizzatedaldocente) o in
momenti di classe capovolta (anche in aula) confinalita esclusiva
alladidattica limitatamenteallaconsegnadasvolgere;

- segnalareimmediatamentematerialiinadeguatiaipropriinsegnanti.
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Idocentisiimpegnanoa:

- utilizzarelaretenelmodocorretto;

- nonutilizzaredevicepersonalisenonperusodidattico;
- formareglistudentiall'usodellaRete;
- dareconsegnechiareedefiniregliobiettividelleattivita;

- monitorarel'usocheglistudentifannodelletecnologie.

3. 3 -Strumentidicomunicazioneonline

Letecnologiedigitalisonoingradodiridefiniregliambientidiapprendimento,supportandola
comunicazioneascuolaefacilitandounapprocciosemprepiticollaborativo.L’usodeglistrum
entidi comunicazione online a scuola, al fianco diquelli piu tradizionali, ha 1'obiettivo di
rendere lo scambio comunicativo
maggiormenteinterattivoeorizzontale.Taleusosegueobiettivieregoleprecisecorrelatialleca

ratteristiche,funzionalitaepotenzialitadelletecnologiedigitali.

Indicazionisullanaturadelregistroelettronico:
ArgoScuolaNexteunsoftwarechepermettediinteragireintemporealecontuttiidatichelascuo
lavuolerenderedisponibiliaidestinatari(segreteria,docenti,famiglia).
Lasicurezzaelaprivacy,nonchéleprerogativediaccesso,sonocontrollatidaScuolaNextmedi
antechiavid'accessoindividuali,generatedaun'appositaprocedurainternaecomunicatiaide
stinatariamezzopostaelettronicaocartacea,inpresenza.
II"modulofamiglia",completodiattivazionedituttiinodidisponibili,permettediverificare in
tempo reale alcuni dati sulla carriera scolastica del rispettivo figlio o dellarispettiva
figlia, tra cui: dati anagrafici; consultazione curriculum scolasticoe situazione
pagamento tasse dei rispettivi figli. La consultazione del registro,
inoltre,permettediosservareleassenze/ritardi/ permessiegiustificazionipermese,pergiorn
oepermateriaconpossibilitadigiustificaredirettamente.
I"serviziclasse"permettonodiverificareulteriorinodi:compitiassegnatinelregistrodiclassed
apartedeldocente;l'indicazionedell'argomentotrattato;circolariappositamente indirizzate
alle rispettive famiglie; promemoria di classe;

consultazionidellevalutazioniedaltrefunzionalitaspecifiche,sedebitamenteattivate.

N

L'utilizzo del software é riservato esclusivamente ai fini didattici, nel rispetto di
quantoindicatodalSoftwaredigestioneesullabase di quanto statuito dalla

normativavigente.
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3. 4 -Strumentazione personale

Idispositivitecnologicisonoparteintegrantedellavitapersonalediciascuno,compresaquella
degli/llestudenti/esseedeidocenti(oltrechedituttelefigureprofessionali che a vario titolo
sono inseriti nel mondo della scuola), ed
influenzanonecessariamenteancheladidatticaeglistilidiapprendimento.Comprendereillor
outilizzoeleloropotenzialitainnovative,diventadicrucialeimportanza,ancheconsiderando
il quadro di indirizzo normativo esistente e le azioni programmatiche,

fraquesteilProgettoGenerazioniConnesseeilpittampioPNSD.

LapresenteePolicycontieneindicazioni,revisionioeventualiintegrazionidiRegolamentigia
esistentichedisciplinanol’usodeidispositivipersonaliinclasse,asecondadeivariusi,anchein
considerazionedeidiecipuntideIMiurperl’usodeidispositivimobiliascuola(BYOD,” Bringy

ourowndevice”).

Risulta fondamentale per la comunita scolastica aprire un dialogo su questa tematica
eriflettere sulle possibilita per I'Istituto di dotarsi di una regolamentazione condivisa
especificachetrattitaliaspetti,considerandoaspettipositiviedeventualicriticitanellaeperlad

idattica.

ComemeglioindicatonelD.M.15marz02007,n.30"lascuolaéunarisorsafondamentale in
quanto assume il ruolo di luogo di crescita civile e culturale per unapiena valorizzazione
della persona, rafforzando 1'esistenza di una comunita educante incui ragazzi e adulti,
docenti e genitori, vengano coinvolti in un'alleanza educativa checontribuisca ad
individuare non solo contenuti e competenze da acquisire ma

ancheobiettivievaloridatrasmetterepercostruireinsiemeidentitd,appartenenza,eresponsabilita..

Dall'elenco dei doveri generali enunciati dall'articolo 3 del D.P.R. n. 249/1998 si
evincelasussistenzadiundoverespecifico,perciascunostudente, di non utilizzare
iltelefonocellulare,oaltridispositivielettronici,durantelosvolgimento
delleattivitadidattiche,consideratocheildiscentehaildovere:

-di assolvere assiduamente agli impegni di studio anche durante gli orari di
lezione(commal);

-di tenere comportamenti rispettosi degli altri (comma 2), nonché corretti e
coerenticoniprincipidicuiall'art.1(comma3);

- di osservare le disposizioni organizzative dettate dai regolamenti di istituto (comma4)".

IIRegolamento,allegatoalRegolamentod'Istituto,estatoformulatoconl’obiettivo di
individuare un modello di disciplina ispirato alle finalita educative propriedella scuola,
non solo diretto a contrastare i comportamenti scorretti, affinché non
siripetano,maancheattentoalrecupero,alrafforzamentodelsensodiresponsabilitapersonale

,allalegalitaedariaffermareildoveredivigilanzaedicorresponsabilitascuola-famiglia:
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art.4dpuntoll,delRegolamentodisciplina"Poiché i provvedimenti

disciplinarihannounoscopoeducativoediriparazionedeldannoprovocato,intuttiicasiincuisiapos
sibileedopportuno,lasanzionesardaccompagnata(oconvertita)dall’esecuzione di attivita
rivolte a ripristinare cio che e stato alterato, a ristabilire
lecondizionidicivicaconvivenza.Siprovvederadunqueall’attuazionediattivita dinatura sociale,
culturale ed in  generale a  vantaggio della  comunita  scolastica  (ad
es.attivitadivolontariatonell’ambitodellacomunitascolasticaqualiattivitadisegreteria, dibibliote

ca,dipuliziadeilocaliecc.)".

art.9punto4,Disposizionifinali(Regolamentodisciplina)

"Contestualmenteall'iscrizione,érichiestalasottoscrizionedapartedei genitori edegli studenti
del Patto educativo di corresponsabilita, predisposto e deliberato dalConsiglio di Istituto e
finalizzato a definire in maniera dettagliata e condivisa diritti
edoverinelrapportotraistituzionescolasticaautonoma,studentiefamiglie. Copiasottoscrittadelpa

ttovieneconsegnataallafamigliaoallostudente, semaggiorenne".

Ilnostropianod'azioni

AZIONI(dasvilupparenell’arcodell’annoscolastico2022/2023):

o Effettuare un’analisi sull’utilizzo dei dispositivi personali a scuola
dapartedeglistudentiedellestudentesse

® Effettuare un’analisi sull’utilizzo dei dispositivi personali a scuola
dapartedeidocenti

.Effettuare un’analisi sull’utilizzo dei dispositivi personali a scuola
» dapartedel personaleTecnicoAmministrativoedagliATA
Organizzareunoopitieventioattivitavoltiaconsultareidocentidell Istituto
per redigere 0 integrare indicazioni/regolamenti
® sull’'usodeidispositividigitalipersonaliascuola

Organizzare incontri per la consultazione degli studenti/studentessesu
, indicazioni/regolamenti sull'uso dei dispositivi digitali personali
ascuola
Organizzareincontriperlaconsultazionedeigenitorisuindicazioni/re
¢ golamenti sull'usodeidispositividigitalipersonaliascuola

Organizzare uno o pit eventi o attivita volti a formare il
. personaleadultodell’Istitutosultemadelletecnologiedigitaliedellaprotezio
nedeidatipersonali
Organizzareunoopitieventioattivitavoltiaformareglistudentiele
studentesse dell'lstituto sul tema delle tecnologie digitali e

dellaprotezionedeidatipersonali
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® OrganizzareunoopitieventioattivitavoltiaformareigenitoridellIstitutosul
temadelletecnologiedigitaliedellaprotezionedeidatipersonali
Organizzare uno o pitt eventi o attivita volti a formare il

’ personaleadulto dell’Istituto sui temi dell’accesso ad Internet e dell’'uso
sicurodelletecnologiedigitali(cybersecurity)

e Organizzareunoopitleventioattivitavoltiaformareglistudentielestudentes

sedell’Istitutosuitemidell’accessoadInternetedell’'usosicurodelletecnolog

iedigitali(cybersecurity)

AZIONI(dasvilupparenell’arcodeitreanniscolasticisuccessivi):

o Effettuare un’analisi sull’utilizzo dei dispositivi personali a scuola
dapartedegli

® studentiedellestudentesse

* Effettuare un’analisi sull'utilizzo dei dispositivi personali a scuola
, dapartedeidocenti

Effettuare un’analisi sull’utilizzo dei dispositivi personali a scuola
e dapartedel personaleTecnicoAmministrativoedagliATA
Organizzareunoopitieventioattivitavoltiaconsultareidocentidell Istituto
per redigere 0 integrare indicazioni/regolamenti
sull'usodeidispositividigitalipersonali.
Organizzareincontriperlaconsultazionedeglistudenti/studentessesu
indicazioni/regolamentisull’usodeidispositividigitalipersonaliOrganiz
® zareincontriperlaconsultazionedeigenitorisuindicazioni/regolameni
sull'usodeidispositividigitalipersonaliOrganizzareunoopitieventioattivit
avoltiaformareilpersonaleadultodell Istitutosultemadelletecnologiedigit
aliedellaprotezionedeidatipersonali
Organizzareunoopitieventioattivitavoltiaformareglistudentiele

o studentesse dell’lstituto sul tema delle tecnologie digitali e
dellaprotezionedeidatipersonali
Organizzareunoopitieventioattivitavoltiaformareigenitoridell Istitutosul
temadelletecnologiedigitaliedellaprotezionedeidatipersonali
Organizzare uno o piu eventi o attivita volti a formare il
e personaleadulto dell’Istituto sui temi dell’accesso ad Internet e dell'uso
sicurodelletecnologiedigitali(cybersecurity)
Organizzareunoopitieventioattivitavoltiaformareglistudentielestudentes
sedell’Istitutosuitemidell’accessoadInternetedell’'usosicurodelletecnolog

iedigitali(cybersecurity)
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Capitolo4-Rischionline:conoscere,prevenireerilevare

4.1 -SensibilizzazioneePrevenzione

Ilrischioonlinesiconfiguracomelapossibilitaperilminoredi:

* commettereazionionlinechepossanodanneggiaresestessioaltri;essereun
® avittimadiquesteazioni;

® osservarealtricommetterequesteazioni.

Eimportantericonoscerequestifenomeniesaperlidistingueretraloro in modo
dapoterpoiadottarelestrategiemiglioriperarginarliecontenerli,maealtrettantoimportante
sapere quali sono le possibili strategie da mettere in campo per ridurre
lapossibilitachequestifenomeniavvengano.Cioé  possibile lavorando su  aspetti
diampioraggiochepossanopermettereunariduzionedeifattoridirischioediconseguenzaun
aminoreprobabilitacheiragazzisitrovinoinsituazioninonpiacevoli.E  importante  che
abbiano gli  strumenti idonei  per  riconoscere  possibili  situazioni

dirischioesegnalarleadunadultodiriferimento.

Glistrumentidaadottareperpoterridurrel’incidenzadisituazionidirischiosiconfiguranoco

meinterventidisensibilizzazioneeprevenzione.

®* Nel caso della sensibilizzazione si tratta di azioni che hanno come
obiettivoquellodiinnescareepromuovereuncambiamento;l’intervento  dovrebbefornire
non solo le informazioni necessarie (utili a conoscere il fenomeno),
maancheillustrarelepossibilisoluzionioicomportamentidaadottare.

* Nelcasodellaprevenzione sitrattadiuninsiemediattivita,azioniedinterventi attuati
con il  fine  prioritario di  promuovere le  competenze  digitali
edevitarel’insorgenzadirischilegatiall’ utilizzodeldigitaleequindiridurreirischiperlasicu

rezzadibambine/ieragazze/i.

Comesappiamo,ledimensionicheilfenomenocoinvolgesonomoltepliciericonduconoallac
apacitadigestionedidinamichecomplesse,medianteconfronto/relazioneconilSéel'altr
o,mediantedimensionidell'affettivitaedellasessualita,e-ancora-medianteil riconoscimento
di un limitetra dimensione dilegalitaedutilizzosicurodelletecnologiedigitali.
Perquestomotivolascuolaintendeperseguireazioniperrispondereaibisognidell'utenza,attr
aversounarispostaintegrataconlaretedeiserviziterritorialilocali(tracui,ASP,Poliziapostale,
etc.).
LanecessitadisensibilizzareadunusopositivoeconsapevoledelleTICneglistudentienellestu
dentesse,siainun'otticadituteladairischipotenzialichenellavalorizzazionedelleopportunit
aesistenti,ponelascuolaedi genitori di fronte allasfida di riconsiderare la propria identita,
il proprio ruolo educativo e le proprie

risorse,oltreallostatodeirapportireciprociperunpattoeducativodarinnovareconstante.
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4.2 -Cyberbullismo:checos’éecomeprevenirlo

Lalegge71/2017” Disposizioniatuteladeiminoriperlaprevenzioneedilcontrastodelfenome

nodelcyberbullismo”,nell’art.1,comma2,definisceilcyberbullismo:

“qualunque  forma di  pressione,  aggressione,  molestia,  ricatto,  ingiuria,
denigrazione,diffamazione,furtod’identita,alterazione acquisizioneillecita,manipolazione, tratt
amentoillecitodidatipersonaliindannodiminorenni,realizzataperviatelematica, — nonché la
diffusione  di  contenuti on line aventi ad  oggetto  anche uno o
piticomponentidellafamigliadelminoreilcuiscopointenzionaleepredominante siaquello  di
isolare un minore o un gruppo di minori ponendo in atto un serio abuso,

unattaccodannoso,olaloromessainridicolo”.

LastessaleggeelerelativeLineediorientamentoperlaprevenzioneeilcontrastodelcyberbul
lismoindicanoalmondoscolastico ruoli, responsabilita

eazioniutiliaprevenireegestireicasidicyberbullismo.Lelineeprevedono:

* formazionedelpersonalescolastico,prevedendola partecipazione
diunproprioreferenteperogniautonomiascolastica;

* sviluppodellecompetenzedigitali,tragliobiettiviformativiprioritari(L.107 /2015);

* promozionediunruoloattivodeglistudenti(edexstudenti)inattivitadipeereducation;

® previsionedimisuredisostegnoerieducazionedeiminoricoinvolti;Integrazionedeire

® golamentiedelpattodicorresponsabilitaconspecificiriferimentiacondottedicyberbul
lismoerelativesanzionidisciplinaricommisurateallagravitadegliatticompiuti;

* JIsistemascolasticodeveprevedereazionipreventiveededucativeenonsolosanzionat
orie.

* NominadelReferenteperleiniziativediprevenzioneecontrastoche:

Ha il compito di coordinare le iniziative di prevenzionee contrasto

delcyberbullismo.Atalfine,pudavvalersidella collaborazione
delleForzedipoliziaedelleassociazioniedeicentridiaggregazionegiovaniledel
territorio.

Potra svolgere un importante compito di supporto al dirigente
scolasticoper la revisione/stesura di Regolamenti (Regolamento d’istituto),

atti edocumenti(PTOF,PdM,Rav).

GliattidiCyberbullismopossonoesseresuddivisiinduegruppi:

-diretto: il bullo utilizza strumenti di messaggistica istantanea come SMS o MMS,
chehannouneffettoimmediatosullavittimapoichédirettiesclusivamenteallapersona;
-indiretto: ilbullofausodispazipubblicidellaRete,come Social network, blog
oforum,perdiffonderecontenutidannosiediffamatoriperlavittima.Talicontenutipossono
diventare virali e quindi pitt pericolosi per la vittima, anche dal punto di

vistapsicologico.
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IndicatoridisegnalichepuomanifestareunapotenzialevittimadiCyberbullismo:

* Apparenervosaquandoriceveunmessaggioounanotifica;

* Sembraadisagionell’andareascuolaofingediesseremalata(haspessomaldistomacoo
malditesta);

® Cambiacomportamentoedatteggiamentoinmodorepentino;Mostraritros

® janeldareinformazionisuciochefaonline;

® Soprattuttodopoesserestataonline,mostrarabbiaosisentedepressa;Iniziaadutili

® zzaresempremenoPCetelefono(arrivandoadevitarli);

* Perdeinteresseperleattivitafamiliarioperleattivitaextra-scolastiche
cheprimasvolgeva;

* Jlsuorendimentoscolasticopeggiora.

SecondoilCodicepenale,iragazzieleragazzechecommettonoazionidibullismorientranonei

seguentireatipenalmenteperseguibili:

® percosse(art.581),
lesionepersonale(art.582),ingiuria(art.59),
diffamazione(art.595),violenzapriva
ta(art.610),minaccia(art.612),
danneggiamento(art.635).
Un'indicazionecondivisatrascuolaefamigliaetenerepresentelafinalita
diintervenirepreventivamenteedefficacemente,alfinedievitare,arginaleed
eliminarepossibilimanifestazionidicomportamentiantisociali.Valutareicomportamenti
che sfociano in disagio sociale e precursore di un lavoro in rete, con
lapossibilitadicoinvolgereancheunserviziospecialisticosocio-
sanitario(Consultoriofamiliare,ServizidiNeuropsichiatria,etc.),quale

supportoe/oformedimediazione.

4.3 -Hatespeech:checos’éecomeprevenirlo

IIfenomenodi“incitamentoall’odio” 0” discorsod’odio” ,indicadiscorsi(post,immagini,com
mentietc.)epratiche(nonsoloonline)cheesprimonoodioeintolleranzaversoungruppoouna
persona(identificatecome appartenente a
ungruppoocategoria)echerischianodiprovocarereazioniviolente,acatena.Pitlampiamentei
Itermine”hatespeech”indicaun’offesafondatasuunaqualsiasidiscriminazione(razziale,etn
ica,religiosa,digenereodiorientamentosessuale,didisabilita,eccetera)aidannidiunaperson

aodiungruppo.

Tale fenomeno, purtroppo, €& sempre piu diffuso ed estremamente

importanteaffrontarloanchealivelloeducativoescolasticoconl’obiettivodi:

® fornire agli studenti gli strumenti necessari per decostruire gli stereotipi su
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cuispessosifondanoformedihatespeech,in ~ particolare  legati alla  razza,

algenere,all’ orientamentosessuale,alladisabilita;
* promuoverelapartecipazionecivicael' impegno,ancheattraverso i
mediadigitalieisocialnetwork;

* favorireunapresadiparolaconsapevoleecostruttivadapartedeigiovani.

Aseguirevengonodescritteleazionicheilnostrolstitutointendeintraprendereinrelazioneaq

uestaproblematica.

Occorre valorizzare la dimensione relazionale dei pit giovani, sensibilizzandoli
versocapacitadianalisie-quindi-
discernimento,perfornirestrumentiidoneitantocomunicativiquantoeducativisottol'aspett

ocivicoemorale:

® fornire agli studenti gli strumenti necessari per decostruire gli stereotipi su
cuispessosifondanoformedi"hatespeech",inparticolarelegatialla razza,
algenere,all’ orientamentosessuale,alladisabilita;

* promuoverelapartecipazionecivicael'impegno,ancheattraverso i
mediadigitaliedisocialnetwork;

* favorireunapresadiparolaconsapevoleecostruttivadapartedeigiovani.

Lacorresponsabilitaconlafamigliaéunprecursorefondamentalenell'azionedidattico-
educativadellascuola,ancheperattivareprogettazionicomplementaricon

finalitasocio-educative.

4.4 -Dipendenzadalnternetegiocoonline

LaDipendenzadalnternetfariferimentoall’utilizzo eccessivo e incontrollato
dilnternetche,alparidialtri comportamenti patologici/dipendenze, @ pud  causare
oessereassociatoaisolamentosociale,sintomidaastinenza,problematichealivelloscolasticoe

irrefrenabilevogliadiutilizzodellaRete.

L’istituto ¢é intenzionato a promuovere azioni di prevenzione attraverso percorsi

sulbenesseredigitale?

Laformazionedelpersonaleéunaprioritachelascuolasiprefiggediattivare,coerentemente ai
criteri enunciati nel PTOF: i docenti hanno seguito un  percorso
sulledipendenzeerogatodalservizioterritoriale ASP di Enna, al fine di
comprenderemeglio-anchesottol'aspettodellariflessione-ledinamichesociali.
Seeverocheletecnologiedigitalisononvalidostrumentocompensativoperqualsivogliabisog
noeducativospeciale  degli studenti e delle studentesse, e
ancheverocheoccorreunalineacondivisaconlafamigliaperstabiliremezzie

modalitadurantelostudiodomestico,contempistabilitiecontrolloattivodurantelanavigazio
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neinRete.

4. 5 -Sexting

I1 “sexting” e fra i rischi piu diffusi connessi ad un uso poco consapevole della Rete.
Iltermineindicaunfenomenomoltofrequentefraigiovanissimicheconsiste nelloscambio di
contenuti mediali sessualmente espliciti; i/le ragazzi/e lo fanno senza
essererealmenteconsapevolidiscambiaremateriale(pedopornografico)chepotrebbearrivar
einmanisbagliateeavereconseguenzeimpattantiemotivamenteperiprotagonistidelleimma

gini,dellefotoedeivideo.

La Legge 19 luglio 2019 n. 69, all’articolo 10, ha introdotto in Italia il reato di
"revengeporn",ossialadiffusioneillecitadiimmaginiodivideosessualmenteespliciti.

Irischidelsexting, legatialrevengeporn, possono contemplare: violenza  psico-sessuale,
umiliazione, bullismo, cyberbullismo, molestie, stress emotivo che si

riversaanchesulcorpoinsiemeadansiadiffusa,sfiducianell’ Altroedepressione.

4. 6 -Adescamentoonline

Il grooming (dall'inglese “groom” - curare, prendersi cura) rappresenta una tecnica
dimanipolazionepsicologicachegliadultipotenzialiabusantiutilizzanoperindurreibambini
/e o adolescenti a superare le resistenze emotive e instaurare una relazioneintima e/o
sessualizzata. Gli adulti interessati sessualmente a bambini/e e
adolescentiutilizzanospessoancheglistrumentimessiadisposizionedallaReteperentrareinc

ontattoconloro.

[luoghivirtualiincuisisviluppanopitfrequentementetalidinamichesonolechat,anchequell
einterneaigiochionline,isocialnetwork in generale, le varie app
diinstantmessaging(whatsapp,telegrametc.),isitieleappdi teen dating (siti
diincontriperadolescenti).Un’eventualerelazionesessualepudavvenire,invece,attraverso
webcamolivestreamingeportareancheadincontridalvivo.Inquesticasisiparladiadescamen

toogroomingonline.

In Italia 1’adescamento si configura come reato dal 2012 (art. 609-undecies -
I’adescamentodiminorenni)quandoéstataratificatalaConvenzionediLanzarote(leg

gel72dell°ottobre2012).

A seguire vengono descritte le azioni che il nostro Istituto intende intraprendere

perprevenireedaffrontareladelicataproblematicadell’adescamento.
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Perriconoscereuneventualecasodiadescamentoonlineéimportanteprestareattenzione  a

piccoli segnali che possono essere indicatori importanti, per valutare

uncambiamentoimprovvisonelcomportamentodiunminore:

* [Iminorehaconoscenzesessualinonadeguateallasuaeta?
* Veniteaconoscenzadiuncertovideoodiunafotochecircolaonlineo-ancora-
ilminoreharicevutouncontenuto(ofilmato), mac’eimbarazzoe
preoccupazionenelraccontarvidipit...
* [Iminoresiisolatotalmenteesembrapresosolodaunarelazioneonline?

* Cisonopreseingiroeallusionisessualiversounbambino/ragazzoinparticolare?

La scuola attiva seminari brevi di formazione, al fine di informare ed
accompagnareragazzeeragazziinunpercorsodieducazione(anchedigitale)all’affettivitaeal
lasessualita; questo per aiutarli ad essere pilt sicuri emotivamente e pronti ad
affrontareeventuali situazioni a rischio, imparando innanzitutto a gestire le proprie
emozioni, ilrapportoconilpropriocorpoeconglialtri.

Inoltre, all'interno dell'lstituto & presente un docente-tutor (Sportello di Ascolto), con

ilcompitodisupportarepedagogicamenteglistudentielestudentesseindifficolta.

4.7 -Pedopornografia

S

La pedopornografia online & un reato (art. 600-ter comma 3 del c.p.) che consiste
nelprodurre, divulgare, diffondere e pubblicizzare, anche per via telematica, immagini
ovideoritraentibambini/e,ragazzi/ecoinvolti/ eincomportamentisessualmenteespliciti,

concrete o simulate o qualsiasi rappresentazione degli organi sessuali a

finisoprattuttosessuali.

Laleggen.269del3agosto1998“ Normecontrolosfruttamento

dellaprostituzione,dellapornografia,delturismosessualeindannodi minori, quali
nuoveformedischiavitii”,introducenuovefattispeciedireato(comeadesempioilturismosessuale) e,
insieme  alle  successive  modifiche e  integrazioni  contenute  nella  legge
n.38del6febbraio2006 “Disposizioni in materia di lotta contro lo
sfruttamentosessualedeibambinielapedopornografiaancheamezzolnternet”, segnaunatappafonda
mentalenelladefinizioneepredisposizionedistrumentiutiliacontrastareifenomenidisfrutta
mentosessualeadannodiminori.Quest’ultima, introduce, tra
lealtrecose,ilreatodi”pornografiaminorilevirtuale” (artt.600tere600quaterc.p.)che si
verifica quando il materiale pedopornografico rappresenta immagini relative
abambini/ eedadolescenti,realizzatecontecnichedielaborazionegraficanonassociate, in
tutto o in parte, a situazioni reali, la cui qualita di rappresentazione

faapparirecomeveresituazioninonreali.

Secondo la Legge 172/2012 - Ratifica della Convenzione di Lanzarote (Art 4.)
perpornografia minorile si intende ogni rappresentazione, con qualunque mezzo, di

unminore degli anni diciotto coinvolto in attivitd sessuali esplicite, reali o simulate,
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oqualunquerappresentazionedegliorganisessualidiunminorediannidiciottoperscopisessuali.

Inun’otticadiattivitapreventive,iltemadellapedopornografia & estremamentedelicato,
occorre parlarne sempre in considerazione della maturita, della fascia d’eta

eselezionandoiltipodiinformazionichesipossonocondividere.

Lapedopornografiaétuttaviaunfenomenodicuisidevesaperedipit,edeutileparlarne,inpart

icolaresesivoglionochiarirealcuniaspettilegatialleconseguenzeimprevistedelsexting.

Inoltre,eauspicabilechepossarientrareneitemidiun’attivitadi
sensibilizzazionerivoltaaigenitoriealpersonalescolasticopromuovendoiservizidiGenerazi

oniConnesse:qualoranavigandoinRetesiincontrimaterialepedopornograficoecopportun

osegnalarlo,ancheanonimamente,attraversoilsitowww.generazioniconnesse.ita

llasezione”Segnalacontenutiillegali”(Hotline).

IlservizioHotlinesioccupadiraccogliereedarecorso a
segnalazioni,inoltrateancheinformaanonima,relativeacontenutipedopornograficie
altri

contenutiillegali/ dannosidiffusiattraversolaRete.IdueservizimessiadisposizionedalSafer
InternetCentresonoil”CliccaeSegnala”di TelefonoAzzurroe”STOP-

IT” diSavetheChildren.

Ilnostropianod'azioni

AZIONI(dasvilupparenell’arcodell’annoscolastico2022/2023).

o Organizzare uno o pitt incontri informativi per la prevenzione dei
rischiassociatiall’utilizzodelle
tecnologiedigitali,rivoltiagli/allestudenti/studentesse,conilcoinvolgiment

odiesperti.

o Organizzare uno o pitt incontri informativi per la prevenzione dei
rischiassociatiall’utilizzodelletecnologiedigitali,rivoltiaigenitorieaidocenti,coni

Icoinvolgimentodiesperti.

o Organizzareunoopiuincontriperlapromozionedelrispettodelladiversita:rispe
ttodelledifferenzedigenere;diorientamentoeidentitasessuale; di cultura e

provenienza, etc., con la partecipazione attiva degli/allestudenti/studentesse.
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AZIONI(dasvilupparenell’arcodeitreanniscolasticisuccessivi).

ConilsupportodelSaferInternetCentre-Ministerodell'Istruzione

o Organizzareunoopitiincontridiformazioneall’utilizzosicuroeconsapevole di
Internet e delle tecnologie digitali integrando lo
svolgimentodelladidatticaeassicurandolapartecipazioneattivadeglistud

enti/studentesse.

o Promuovere incontri e laboratori per studenti e studentesse dedicati

all’EducazioneCivicaDigitale.

o Organizzareunoopiuincontriperlapromozionedelrispettodelladiversita:rispe
ttodelledifferenzedigenere;diorientamentoeidentitasessuale; di cultura e

provenienza, etc., con la partecipazione attiva degli/llestudenti/studentesse.

o Organizzare laboratori di educazione alla sessualita e all’affettivita,

rivoltiagli/llestudenti/studentesse.

O Organizzare uno o piu eventi e/o dibattiti in momenti extra-scolastici,
suitemi della diversita e sull'inclusione rivolti a genitori, studenti/studentesse

epersonaledellascuola.

O Pianificare e realizzare progetti di peer-education - sui temi

dellasicurezzaonline-nellascuola.

Capitolo5-Segnalazioneegestionedeicasi

5.1.- Cosasegnalare

Il personale docente del nostro Istituto quando ha il sospetto o la certezza che
uno/astudente/essa possa essere vittima o responsabile di una situazione di
cyberbullismo,sextingoadescamentoonlinehaadisposizioneproceduredefiniteepuofarerif

erimentoatuttalacomunitascolastica.

Questa sezione dell’ePolicy contiene le procedure standardizzate per la segnalazione
egestionedeiproblemiconnessiacomportamentionlinearischiodistudentiestudentesse(ved

iallegatiaseguire).

Taliproceduredovrannoessereunaguidacostanteperilpersonaledellascuolanell’identificaz
ionediunasituazione onlinearischio,cosidadefinire le modalita
dipresaincaricodapartedellascuolael’ interventomiglioredamettere in atto
peraiutarestudenti/ esseindifficolta.Esse,inoltre, fornisconovalideindicazioniancheperipr

ofessionistieleorganizzazioniesternecheoperanoconlascuola(vediparagrafo
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1.3. dell’ePolicy).
Nelleprocedure:

* sonoindicatelefigurepreposteall’accoglienzadellasegnalazioneeallapresainca
ricoegestionedelcaso.
* lemodalitadicoinvolgimentodelreferenteperilcontrastodelbullismoedelcyberbullis

mo,oltrealDirigenteScolastico.

Inoltre, la scuolaindividualefigurechecostituirannounteam preposto

allagestionedellasegnalazione(gestioneinternaallascuola,invioaisoggetticompetenti).

Nell’affrontareicasiprevediamolacollaborazioneconaltrefigure,enti,istituzioni e
servizi presenti sul territorio (che verranno richiamati pitt avanti),qualora la gravita
e la sistematicita della situazione richieda interventi che

esulanodallecompetenzeepossibilitadellascuola.

Taliproceduresonocomunicateecondiviseconl’interacomunitascolastica.

Questorisultaimportantesiaperfacilitarel’emersionedisituazioniarischio,elaconseguentep
resaincaricoegestione,siaperdareunmessaggiochiaroastudentie

studentesse, alle famiglie e a tutti coloro che vivono la scuola che la stessa ¢ un
luogosicuro,attentoalbenesseredichilo  vive, in cui le problematiche non

vengonoignoratemagestiteconunamobilitazioneattentadituttalacomunita.

Lacondivisioneavverraattraverso assemblee scolastiche che coinvolgono i genitori,gli
studenti e le studentesse e il personale della scuola, con l'utilizzo di locandine
daaffiggere a scuola, attraverso news nel sito della scuola e durante i collegi docenti

eattraversotuttiicanalimaggiormenteutiliadun’efficacecomunicazione.

Aseguire,leproblematicheacuifannoriferimentoleprocedureallegate:

* Cyberbullismo:énecessariocapiresesitrattaeffettivamentedicyberbullismoodialtra
problematica.Oltrealcontesto,vannoconsideratelemodalitaattraversolequaliilcomp
ortamentosimanifesta(allapresenzadiun”pubblico” ?Tracoetanei?Inmodoripetutoe
intenzionale?C’éun  dannopercepitoallavittima?etc.). Enecessario poi valutare
I'eventuale stato didisagio vissuto dagli/alle studenti/esse coinvolti/e (e quindi
valutare se

rivolgersiadunserviziodeputatoadoffrireunsupportopsicologicoe/odimediazione)

* Adescamentoonline:sesisospettauncasodiadescamentoonlineéopportuno,innanzit
utto,fareattenzioneanoncancellareeventualiprovedasmartphone,tabletecomputeru
tilizzatidallapersonaminorenneeinoltreéimportantenonsostituirsialbambino/ae/o
adolescente,evitando,quindi,dirispondereall’adescatorealsuoposto).Efondamental
evalutareilbenesserepsicofisicodeiminorieilrischiochecorrono.Viricordiamochel’at

tualenormativa prevede che la persona coinvolta in qualita di vittima o testimone
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inalcune tipologie di reati, tra cui il grooming, debba essere ascoltata in sede

diraccoltadiinformazioniconl’ausiliodiunapersonaespertainpsicologiaopsichiatriai
nfantile.

® Sexting: nel caso in cui immagini e/o video, anche prodotte autonomamente
dapersone minorenni, sfuggano al loro controllo e vengano diffuse senza il
loroconsensoéopportunoadottaresistemidisegnalazioneconl’ obiettivoprimarioditu
telareilminoreeottenerelarimozionedelmateriale,perquantopossibile,seonlineeilblo

ccodellasuadiffusioneviadispositivimobili.

Perquantoriguardala necessita di segnalazione e rimozione di contenuti
onlinelesivi,ciascunminoreultraquattordicenne(oisuoigenitoriochiesercitalaresponsabilit
adelminore)chesiastatovittimadi ~ cyberbullismo  puo  inoltrare  altitolare del
trattamento o al gestore del sito internet o del social media wun’istanza
perl’oscuramento,larimozioneoilbloccodeicontenutidiffusinellaRete.Seentro24oreil

gestore non avra provveduto, linteressato pud rivolgere analoga richiesta al

Garanteperlaprotezionedeidatipersonali,cherimuoveraicontenutientro48ore.

Visuggeriamo,inoltre,iseguentiservizi:

- ServiziodiHelpline19696eChatdiTelefonoAzzurropersupportoedemergenze;

- Cliccae segnala di Telefono Azzurroe STOP-IT di Save the Children Italiaper
segnalarelapresenzadimaterialepedopornograficoonline.

5.2. -Comesegnalare:qualistrumentieachi

L’insegnanterivestelaqualificadipubblicoufficialeinquantol’eserciziodellesuefunzioninon
eécircoscrittoall’ambitodell’apprendimento,ossiaallasolapreparazioneetenutadellelezioni,
allaverifica/ valutazionedeicontenutiappresidagli studenti

edallestudentesse,masiestendeatuttelealtreattivitaeducative.

Lesituazioniproblematicheinrelazioneall’ usodelletecnologiedigitalidovrebberoesseresem

pregestiteanchealivellodigruppo.

Comedescrittonelleprocedurediquestasezione,sipotrebberopalesareduecasi:

®* CASO A (SOSPETTO) - Il docente ha il sospetto che stia avvenendo qualcosa
tragli/le studenti/esse della propria classe, riferibile a un episodio di bullismo
e/ ocyberbullismo,sextingoadescamentoonline.

* CASOB(EVIDENZA)-Ildocentehaevidenzacertachestiaaccadendoqualcosa tra
gli/le studenti/esse della propria classe, riferibile a wun episodio

dibullismoe/ ocyberbullismo,sextingoadescamentoonline.

Pertuttiidettaglifateriferimentoagliallegaticonleprocedure.
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Strumentiadisposizionedistudenti/esse

Peraiutarestudenti/esseasegnalareeventualisituazioniproblematichechestannovivendoi
nprimapersonaodicuisonotestimoni,lascuolapudprevederealcunistrumentidisegnalazion

eadhocmessialorodisposizione:

* unindirizzoe-mailspecificoperlesegnalazioni;

® scatola/boxperlaraccoltadisegnalazionianonimedainserireinunospazioaccessibile

ebenvisibiledellascuola;

* sportellodiascoltoconprofessionisti;

* docentereferenteperlesegnalazioni.

Anche studentie studentesse, inoltre, possono rivolgersi alla Helpline del progetto
GenerazioniConnesse,alnumerogratuito1.96.96.

In relazione al CASO A, é opportuno il coinvolgimento del Referente d’Istituto per

ilcontrastodelbullismoedelcyberbullismo,alfinedivalutarelepossibilistrategied’intervento
.Sesiravvisanogliestremi,vieneinformatoilDirigentescolasticounitamenteal Consigliodicla
sse.

Uno strumento utile per raccogliere informazioni puod essere il diario di bordo
(allegatoallapresenteE-
Policy):ildocentedevecercaredicapiresegliepisodisonocircoscrittialgruppooseinteressanol
‘interolstituto.Operativamenteefondamentalecoinvolgeretuttiglistudentielestudentesse,i
nformandolisuifenomeniesullecaratteristichedeglistessi,suggerendodichiedereaiutosepe

nsanodiviveresituazioni,disubireattiidentificabilicomebullismoocyberbullismo.

Inrelazioneal CASOB,ildocentedevecondividereimmediatamentequantoosservatoconilR

eferenteperilbullismoeilcyberbullismo,alfinedivalutareinsiemelepossibilistrategiediinter
vento.SiavvisaancheilDirigenteScolasticocheconvocailConsigliodiclasse.Senonsiravvisan

ofattispeciedireato,eopportuno:

* informareigenitori(ochiesercitalaresponsabilitagenitoriale)degli/dellestudenti/ st
udentessedirettamentecoinvolti/e(qualsiasiruolo abbiano avuto),se possibile con
la  presenza di professionisti  dell'aiuto, per strategie condivise
emodalitadisupporto;

* crearemomentidiconfrontocostruttivoinclasse,conlapresenzadifigurespecialistiche
territoriali;

* informare i genitori degli/delle studenti/studentesse infra quattordicenni
dellapossibilitadirichiederelarimozione,l’oscuramentooilbloccodicontenutioffensi

vi ai gestori di siti internet o social (o successivamente, in caso di
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nonrisposta,algarantedellaPrivacy);

* informaregli/lestudenti/studentesseultraquattordicennidellapossibilitadirichiede
relarimozione,l’oscuramentooilblocco di contenuti offensivi aigestori di siti
internet o Social (o successivamente, in caso di non risposta,
algarantedellaPrivacy);

* convocareilconsigliodiclasse;

® valutarecomecoinvolgereglioperatoriscolasticisuquellochestaaccadendo.

AsecondadellasituazioneedellevalutazionieffettuateconReferente, Dirigenteegenitori,sip

otrebbepoisegnalareallaPoliziaPostale-ovenecessarioaisensidilegge:

a) contenutodelmaterialeonlineoffensivo;
b) modalitadidiffusione;

c) fattispeciedireatoeventuale.

Seeopportuno,richiedereunsostegnoaiserviziealleassociazioniterritorialioad
altreautoritacompetenti(pensiamoalcyberbullismo,conilsuoimpattosullavitaquotidiana
della vittima, la quale sa che i contenuti lesivi sono online, diffusi fra

moltepersoneconosciuteenon,inuncircuito temporale senza fine e senza barrierespaziali).

Ebenesempredialogareconlaclasse,attraversointerventieducativispecifici,cercandodisensi
bilizzarestudentiestudentessesullanecessitadinondiffondereulteriormenteonlineimateria
lidannosi,maanzidisegnalarliebloccarli.Cioeutileanchepercapireillivellodidiffusionedell’

episodioall’internodell’Istituto.

5. 3. -Gliattorisulterritorio

Talvolta,nellagestione dei casi, pud essere necessario rivolgersi ad altre figure,enti,
istituzioni e servizi presenti sul territorio qualora la gravita e la
sistematicitadellasituazionerichiedainterventicheesulanodallecompetenzeepossibilitadel

lascuola.

PerunamappaturadegliindirizziditalistruttureepossibileconsultareilVademecumdi

Generazioni Connesse “Guida operativa per conoscere e orientarsi nella gestione
dialcuneproblematicheconnesseall’utilizzodelletecnologiedigitalidapartedeipitigiovani”(
secondaparte,pag.31),senzadimenticare che la Helpline di
TelefonoAzzurro(19696)esempreattivanell offrireunaguidacompetenteedunsupportointa

lepercorso.

AseguireiprincipaliServizieleAgenziedeputateallapresaincaricodeivariaspetticheunapro

blematicaconnessaall’utilizzodilnternetpudpresentare.
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della

* Co.Re.Com. (Comitato Regionale per le Comunicazioni): svolge funzioni

digoverno e controllo del sistema delle comunicazioni sul territorio regionale,

conparticolareattenzioneallatuteladeiminori.

® Ufficio Scolastico Regionale: supporta le scuole in attivita di prevenzione

edanchenellasegnalazionedicomportamentiarischiocorrelatiall’'usodilnternet.

* Polizia Postale e delle Comunicazioni: accoglie tutte le segnalazioni relativea

comportamenti a rischio nell’utilizzo della Rete e che includono gli

estremidelreato.

* AziendeSanitarieLocali:fornisconosupportoperleconseguenzealivellopsicologico

opsichiatricodellesituazioniproblematichevissute in

Inalcuneregioni,comeilLazioelaLombardia,sonoattividegliambulatori

Rete.

specificatamente rivolti alle dipendenze da Internet e alle situazioni di

rischiocorrelate.

* GaranteRegionaleperl'Infanziael’AdolescenzaeDifensoreCivico:segnalano

all'’Autorita  Giudiziaria e ai Servizi Sociali competenti;

accolgono

lesegnalazionidipresuntiabusiefornisconoinformazionisullemodalitaditutelaedies

erciziodeidirittideiminorivittime.Segnalanoalleamministrazioniicasidiviolazioneei

fattoridirischioodidannodovutea situazioni ambientalicarentioinadeguate.

¢ TribunaleperiMinorenni: segue tutti i procedimenti che

reati,misureeducative,tutelaeassistenzainriferimentoaiminori.

5 4. -Allegaticonleprocedure

Procedureinterne:cosafareincasodisospettodiCyberbullismo?

- Pty procedure interne: cosa fare in caso di evidenza di Generazioni
EUROPEA 2 Connesse
Cyberbullismo

studenti/esse della propria classe, riferibile a un episodio di bullismo e/o

Se, come docente, hai un dubbio su come
cyberbullismo

procedere o interpretare quello che sta
accadendo, puoi chiedere in qualsiasi momento,
una consulenza telefonica alla helpline del
progetto  Generazioni Connesse, al numero
gratuito 1.96.96

[ 1l docente ha evidenza che stia accadendo qualcosa tra glifle }

Awvisa il referente per il cyberbullismo (e/o il referente indicato nell'ePolicy) e il Dirigente Scolastico che
convoca il CDC

A) Se c'é fattispecie di reato - seguite le procedure della scuola

B) Se non c’é fattispecie di reato

- Richiedi la consulenza dello psicologo/a scolastico

- Informa i genitori (o chi esercita la responsabilita genitoriale) dei ragazzi/e direttamente coinvolti
(qualsiasi rualo abbiano avuto), se possibile con la presenza dello psicologo/a, su quanto accade e
condividete informaziani e strategie.

- Informa i genitori di ragazzi/e infra quattordicenni della possibilita di richiedere la rimozione,
I'oscuramento o il blocco di contenuti offensivi ai gestori di siti internet o social (o successivamente, in
caso di nan risposta, al garante della Privacy)

- Attiva il consiglio di classe.

- Valuta come coinvolgere gli operatori scolastici su quanto sta accadendo.

NELLE CLASSI
- Cerca di capire il livello di diffusione
dell'episodio nell'Istituto e parla della necessita
di non diffondere ulteriormente online i
materiali.

- Parla del cyberbullismo e delle sue
conseguenze (non nominare gli  alunni
coinvolti). Suggerisci di chiedere aiuto per
situazioni di questo tipo. Prevedi un momento
laboratoriale in modo da facilitare
I della

- a seconda della situazione trova il modo di
supportare la vittima e di responsabilizzare i

A seconda della situazione e delle valutazioni operate con referente, B
dirigente e genitori, segnala alla Polizia Postale:
a) contenuto; b) modalita di diffusione

Autorita competenti (soprattutto se il cyberbullismo non si limita alla

scuola). Yy,

ConilsupportodelSaferInternetCentre-Ministerodell'Istruzione
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CO-FINANZIATO
DALLA COMMISSIONE
EUROPEA

Procedure interne: cosa fare in caso di sospetto di

Cyberbullismo

Il docente sospetta che stia accadendo qualcosa tra gli
studentifesse della propria classe, riferibile a un episodio di
bullismo e/o cyberbullismo

Sonda il clima di classe, ascoltando i ragazzi e
monitorando cid che accade (ma senza fare
indagini o interrogatori).
Cerca di capire il livello di diffusione dell’episodio
a livello di Istituto.

Parla in classe del cyberbullismo e delle sue
conseguenze (non nominare gli alunni che
sospetti coinvolti). Suggerisci di chiedere aiuto

per situazioni di questo tipo.
Proponi attivita in classe sull'empatia e sul
riconoscimento delle emozioni (proprie e

Se emergono evidenze passa allo
schema successivo

Q0000

Condividi con il referente per il cyberbullisme (e/o il referente
indicato nell'e-pelicy): valuta con luiflero le possibili strategie
diintervento.

Valuta se & il caso di awvisare il consiglio di classe.
Valuta se & il caso di avvisare il Dirigente Scolastico, anche in
base al regolamento interno o a prassi consolidate.

Y

Informa ifle ragazzi/e su cib che dice la legge italiana su
cyberbullismo L. 71/2017)

Ricorda agli studenti che possono segnalare al gestore del
sito/social e al garante privacy eventuali contenuti
offensivi/lesivi che li riguardano

® All rights reserved Generazioni Connesse 2019
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@' Generazioni
i—) Connesse
=

Se, come docente, hai un dubbio

su come procedere o interpretare
quello che sta accadendo, puoi
chiedere in qualsiasi momento,
una consulenza telefonica alla
helpline del progetto Generazioni
Connesse, al numero gratuito
1.96.96.

e

Ricorda a studenti/esse che
possono  chiedere in qualsiasi
momento  una  consulenza
telefonica alla  helpline  del
progetto Generazioni Connesse, al
numero gratuito 1.96.96 o via chat

S |

Procedureinterne:cosafareincasodisexting?

CO-FINANZIATO
DALLA COMMISSIONE
EUROPEA

Se li ha ricevuti si parla della
necessita di non divulgare i
materiali online e dei pericoli
connessi ad una diffusione
incontrollata

Informa i/le ragazzi/e su cio che-\
dice la legge italiana sulla
diffusione di materiale
pedopornografico (L. 172/2012)

Caoinvolgete la Polizia Postale e

delle telecomunicazioni affinché
rintraccino e blocchino i

\ r bili J

Tieni traccia di quanto accaduto
e delle azioni intraprese: compila
il diario di bordo J

DO 00

AAESTERD BELISTRUDONE, DELL\MWERSITA £ OELLA RCERCA

Procedure interne: cosa

Uno/a studente/essa invia o riceve foto o
video sessualmente espliciti
m

)

Informa almeno una di queste
figure:

Il referente cyberbullismo;

Il referente ePolicy;

Il Dirigente '_S‘culasticu

Se i contenuti sono online
segnala ai servizi
di Generazioni Connesse
“clicca e segnala” o “stop it”
. S

]

Proponi la realizzazione di percorsi di
sensibilizzazione e prevenzione dedicati a:
*  Educazione all'affettivita e alla sessualita
(anche online)
* Immagine di sé online
s lazioni online

@ All rights reserved Generazioni Connesse 2019

%’ Generazioni
i) Connesse
=

Se li ha inviati, spiega che i
contenuti condivisi online possono
rimanere o venire condivisi
oltremodo, assicurati che i

contenuti non siana stati diffusi. J

Coinvolgi la comunita scolastica
nella sua interezza in percorsidi
prevenzione dei comportamenti a
rischio online

Tieni traccia di quanto accaduto e
delle azioni intraprese: compila il
diario di bordo

Per qualsiasi dul
consiglio telefonico alla

helpline del progetto Generazioni

Connesse
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Procedureinterne:cosafareincasodiadescamentoonline?

- Evay W procedure interne: cosa fare in caso di Adescamento Online?
EUROPEA

~ ' Studente/essa adescato/a online |

! ~

il Spiegagli/le che contenuti condivisi ‘

Generazioni
Connesse

Coinvolgi i genitori anche se
chi coinvolto se ne vergogna
ed e restio a farlo

online passono rimanere o venire
Informa almeno una di queste condivisi oltremodo
figure: i
* Il referente cyberbullismo; \
i :: rDe.l.erente 59P0||ICV_J Parla della necessita di non divulgare &'
. Irigente =0 astico P | materiali online e dei pericoli
connessi ad una diffusione
incontrollata

Coinvolgi la comunita scolastica
nella sua interezza in percorsi di

prevenzione dei l

comportamenti a rischio online

K
o J/

1 ,

Se i contenuti sono disponibili online
segnala per rimuovere ai servizi
di Generazioni Connesse “clicca e
segnala” o “stop it”.

Coinvolgete la Polizia Postale e
delle telecomunicazioni affinché

| rintraccino e blocchino I'adescatore
Tieni traccia di quanto accaduto )
Per qualsiasi dubbio, chiedi un

e delle azioni intraprese: -—_.____‘_. ]
. compila il diario di bordo ) consiglio telefonico alla helpline del

. progetto Generazioni Connesse
@ o m L Al numero gratuito 1.96.96 )

SRS DL STRUBCNE. BELL MNERSIT € ELLA REERCA

\
Informa i ragazzi su cio che dice la
legge italiana sull’adescamento
online (L. 172/2012)

© All rights reserved Generazioni Connesse 2019

Proceduredisegnalazioneperenti,associazioni,professionistiesterniallascuola

CO-FINANZIATO

DALLA COMMISSIONE Procedure di segnalazione per enti,

Generazioni
EUROPEA

S P - Connesse
associazioni, professionisti esterni alla scuola

Hai il sospetto che uno/a studente/essa
si trovi 0 conosca una situazione a
rischio/di abuso ...

Uno/a studente/essa ti confida di
trovarsi o di conoscere una situazione a
rischio/di abuso ...

La scuola accoglie la tua
segnalazione e attiva le sue
procedure per la gestione
dei casi a rischio

La scuola non & in condizioni
di agire sulla situazione/non
valuta rilevante la
segnalazione

Informa almeno una di queste
figure:
+ llreferente cyberbullismo
+ |l Dirigente Scolastico
* Il referente della scuola per il
tuo Progetto

Rimani a disposizione per
supportare la definizione
della situazione

Segui le procedure della
‘tua organizzazione

I

Se non sei un libero
professionista, informa il
referente presso la tua
organizzazione

Per qualsiasi dubbio, chiedi un
consiglio telefonico alla helpline del
progetto Generazioni Connesse
Al numero gratuito 1.96.96

Se la tua organizzazione
non ha una policy e una
procedura ...

@© All rights reserved Generazioni Connesse 2019

Altriallegati

® SchedadisegnalazioneDiariodibord

o

® iGloss@1.0l’ ABCdeicomportamentideviantionlineElencoreatipr

® ocedibilid’ufficio
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IInostropianod’'azioni

Sulla base delle Linee guida per l'uso positivo delle tecnologie digitali
edellaprevenzionedeirischinellescuole,vengonoassuntiiseguentipuntiquali
indicatori di co-costruzione tra scuola-famiglia-servizi territoriali,
alfinedicreareunmodellocompositoelinearediazionicondivise:

- coinvolgimentodituttigliattoridellascuola:studentiestudentesse,docenti,
genitori e personale ATA, per l'affermazione di un modello
discuolacomecomunita;

- alleanzaeducativatrascuolaefamiglia;

- interventi educativi ed azioni di supporto, quale prevenzione
pereventualicomportamentiarischio;

- misure preventive specifiche di tutela anche con l'ausilio di
attoriterritoriali,comePoliziaedASPperservizispecialistici;

- promozionedell'educazionealrispetto;

- sviluppodelpensierocritico;

- promozionedell'EducazioneCivicaDigitale.
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